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Аннотация. В статье приведен обзор современных методов идентификации личности человека. Проведенный 
анализ публикаций показал, что основным направлением в идентификации личности является использование 
данных с камер видеонаблюдения, по которым возможно провести исследование различных признаков внеш-
ности человека. Современные системы наружного наблюдения работают на базе глубоких нейрональных сетей 
(аналогов искусственного интеллекта), что во многих случаях позволяет перевести процесс идентификации 
в автоматический режим. Кроме этого, развивается работа с трехмерными моделями объектов, к которым в 
рамках идентификации могут быть отнесены лицо человека, ушная раковина, фигура человека и т. д. Исполь-
зуя трехмерные модели, возможно избежать трудностей портретных экспертиз (например, проблему исследо-
вания разноракурсных фотографий), а также значительно расширить возможности проводимых исследований. 
Внедрение в экспертную практику современных компьютерных технологий и программных продуктов позво-
ляет существенно ускорить процесс идентификации личности, повысить наглядность и доказательность прово-
димых экспертиз в интересах правоохранительных органов.
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Abstract. The article provides an overview of modern methods of identifi cation of a person. The analysis of publications 
showed that the main direction in the identifi cation of the person is the use of data from surveillance cameras, which may 
conduct a study of various signs of human appearance. Modern surveillance systems operate on the basis of deep neural 
networks (analogues of artifi cial intelligence), which in many cases allows to translate the identifi cation process into 
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automatic mode. In addition, three-dimensional models of objects are in the process of working out, that are capable to 
identify human face, ear, human fi gure, etc. Using three-dimensional models makes possible to avoid the diffi  culties of 
portrait examinations (for example, the problem of studying multi-angle photographs), as well as signifi cantly expand the 
possibilities of research. The introduction of modern computer technologies and software products into expert practice 
can signifi cantly speed up the process of identifi cation of a person, increase the visibility and evidence of examinations 
in the interests of law enforcement agencies.
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В настоящее время идет активное развитие био-
метрических методов идентификации, основанное 
на распознавании признаков внешности человека. 
Внедряются биометрические паспорта, развивается 
направление идентификации человека по видеозапи-
сям с камер наружного наблюдения, создается обучае-
мая техника, базы данных населения и компьютерные 
программы, снабженные компьютерным зрением [12, 
21]. Исследование видеозаписи открывает новые воз-
можности идентификации человека [8, 14]. По ним 
возможно изучить так называемые динамические при-
знаки внешности, основные из них – это особенности 
походки, привычки, бытовые навыки, жестикуля-
ция, артикуляция, а также классические рост, осанка, 
телосложение, особенности пропорций тела. Активно 
идет развитие камер наружного наблюдения со встро-
енным обучаемым искусственным интеллектом, 
способным в толпе распознать человека по походке, 
осанке, выражению лица. Все это обусловливает 
появление новых объектов исследования, разработку 

новых методов в судебной медицине и криминали-
стике – основных науках, занимающихся идентифика-
цией личности. 

В судебной медицине и криминалистике в рамках 
идентификации личности выполняется портретная 
экспертиза, позволяющая оценивать и сравнивать 
элементы лица человека, несущие в себе наибольшее 
количество идентификационных признаков. Если 
раньше все исследования классически проводились с 
использованием аналоговых фотографии и вручную, 
то теперь для исследования довольно часто предо-
ставляют видеозаписи, цифровые фотографии, для 
нужд портретных исследований созданы комплексы 
программ, объединяющие в себе методы портрет-
ных исследований, позволяющие полуавтоматически 
производить сравнения с помощью геометрических, 
математических методов, оценивать качественные и 
количественные признаки и генерировать результаты 
(рис. 1) [3, 10, 17, 28].

а     б

Рис. 1. Портретная экспертиза с использованием специализированной программы: а – геометрические методы исследования; 
б – сравнения количественных параметров

Портретная экспертиза по видеозаписи заклю-
чается в ее кадрировании и выборе кадра (или кадров), 
наиболее четко отображающих элементы лица иден-
тифицируемого объекта. Кадр должен быть выбран 
в соответствии с ракурсом лица, изображенного на 
фотографии, представленной для сравнительного 
исследование. Однако этого удается достигнуть не 

всегда. Проблема исследования разноракурсных фото-
графий очень остро стоит на сегодняшний день, так 
как при их сравнении часто не удается использовать 
метрические характеристики элементов лица из-за 
ракурсных искажений, что значительно снижает 
достоверность исследований. Эту проблему возможно 
решить с помощью трехмерного моделирования, кото-
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рое активно развивается в различных научно-практи-
ческих областях. Так, например, компанией «Vocord» 
создана система построения 3D изображения лица 
с разных камер. Ими установлено, что если человек 
отворачивался от камеры больше чем на 15 градусов в 
любой плоскости, построить модель лица и провести 
четкую идентификацию уже не удавалось. Поэтому 
инженеры «Vocord» разработали систему, которая 
на основе синхронных снимков с нескольких камер 
строит трехмерную модель лица. Эта модель сравни-
вается с фотографией на пропуске или в доступной 
базе, система идентифицирует личность человека на 
снимке и сохраняет модель в архиве [5].

В нашем случае, в рамках портретных экспертиз 
возможно построение трехмерной модели головы, 
как живого лица, так и трупа, двумя основными мето-
дами – трехмерным сканированием и создание трех-
мерной виртуальной копии на базе цифровых фотогра-
фий. После получения модели, работу с ней возможно 
производить в любом доступном редакторе, в котором 
подбирается нужный ракурс, по возможности, осу-
ществляется приведение к одному масштабу и прово-
дятся дальнейшие сравнительные исследования [25].

Кроме элементов самого лица, немаловажным объ-
ектом для идентификации личности является ушная 
раковина, которая неповторима и у каждого человека 
имеет свои анатомические особенности строения. 
Большое число анатомических элементов, из которых 
состоит наружное ухо (козелок, завиток, противозави-
ток, мочка и т. д.), обеспечивает его неповторимость. 
Именно поэтому предложено использовать ушную 
раковину как один из объектов для биометрической 
идентификации личности. Не так давно появились 
камеры наружного наблюдения, способные иденти-
фицировать человека по трехмерному изображению 
поверхности ушной раковины [35]. В судебной меди-
цине разработаны методы, позволяющие идентифи-
цировать человека по особенностям строения ушной 
раковины. Однако эти методы позволяют работать 
только с фотографиями, отображающими объект 
исследования в профиль [9, 18, 19]. Созданная на базе 
цифровых фотографий 3D модель ушной раковины 
позволяет проводить сравнительное исследование 
по метрическим и качественным характеристикам 
с идентифицируемым объектом вне зависимости от 
ракурса съемки [31]. Кроме этого, добавляются воз-
можности сопоставления и наложения двух изобра-
жений для сравнения по качественным и метриче-
ским характеристикам в графической среде редактора 
«AdobePhotoshop», хорошо зарекомендовавшем себя 
при производстве портретных исследований [7]. 

Помимо ушной раковины ведутся научные иссле-
дования и в отношении руки человека, которую пред-
лагается использовать как один из объектов иденти-
фикации личности. Рекомендуется исследовать кисть 
руки в комплексе с другими признаками внешности, 
при этом авторы выделяют 12 признаков идентифика-
ции, к которым отнесены такие, как общее строение 

кисти (выраженность подкожной клетчатки); цвет 
кожного покрова; особенности волосяного покрова на 
тыльной поверхности кистей, запястий и предплечий; 
форма фаланг пальцев; форма и размеры ногтевых 
пластин; рисунок видимых вен на тыльной стороне 
кистей рук и т. п. [23]. 

В судебной медицине для установления личности 
скелетированного трупа или отдельного черепа клас-
сически используется краниофациальная диагностика, 
в рамках которой производится сопоставление изобра-
жения черепа трупа с фотографией предполагаемого 
человека [1, 6]. На современном этапе возможно для 
сравнения использовать не только фотоизображение, 
но и рентгеновские снимки и кадры видеозаписи [2, 
22]. А не так давно появилась возможность исполь-
зования трехмерных моделей черепа, полученных из 
результатов исследований компьютерной томографии 
и цифровых фотографий черепа [26]. 

Большинство современных специализированных 
компьютерных программ, используемых клиниче-
скими специалистами для просмотра результатов 
КТ-исследований, способны создавать трехмерную 
модель из выполненных КТ-срезов, путем их сли-
яния, а часть из них (например, «InVesalius») осна-
щена функцией экспорта модели в форматы «OBJ» 
и «STL», которые поддерживаются большинством 
3D-редакторов (рис. 2). Это и позволяет использовать 
КТ в краниофациальной диагностике [16, 24, 32, 33].

Идентификацию личности возможно осущест-
влять и по общеанатомическим признакам, таким как 
рост, телосложение, осанка, пропорции тела и их соот-
ношение, данные о которых теперь возможно полу-
чить из кадров видеозаписи и сравнить с данными 
экспериментальной видеозаписи, на которой запечат-
лен конкретный человек при проведении следствен-
ных действий. Размерные характеристики признаков с 
использованием кадров видеозаписей получают мето-
дом пропорций, который подразумевает соотношение 
абсолютных и относительных величин. К примеру, 
зная какой-либо абсолютный (реальный) размер пред-
мета, расположенного в кадре, в котором запечатлен 
идентифицируемый объект, возможно рассчитать, к 
примеру, рост индивидуума, зная относительный и 
абсолютный размеры предмета, и относительный рост 
идентифицируемого лица (рис. 3) [30].

Вместе с тем, при оценке метрических параметров 
по кадрам видеозаписи не стоит забывать о наличии 
ракурсных и перспективных искажений и перед иссле-
дованием необходимо проводить их оценку и влияние 
на изучаемые объекты. Развитие трехмерных техноло-
гий позволило проводить трехмерную реконструкцию 
места происшествия с внесением в нее модели чело-
века, соответствующего по росту и телосложению 
идентифицируемому лицу, и уже в трехмерной среде 
восстанавливать размеры объектов, сопоставлять 
их с параметрами идентифицируемого лица, зада-
вая поправку на искажения, в случае их наличия [15, 
27, 29].
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К основным динамическим признакам, кото-
рые помогают в идентификации личности, относят 
походку, мимику и артикуляцию, а также бытовые 
привычки (действия, которые выполняются нами 
ежедневно, порой, в полуавтоматическом режиме, 
например: завязывание шнурков, нажатие на кнопки 
клавиатуры, особый способ держать вилку и т. п.). 
При изучении походки человека по видеозаписи оце-
нивают большое число параметров, таких как вре-
менные интервалы цикла шага, состоящего из пери-
одов опоры и переноса ноги; длина, ширина шага, 
а также различные особенности постановки стоп, 
отклонения корпуса во время ходьбы, углы суставов 
верхних и нижних конечностей [20]. Для облегчения 
расчетов всех параметров создана специализирован-
ная программа, позволяющая автоматически прово-
дить вычисления [4].

Мимика, артикуляция и бытовые привычки 
являются постоянными спутниками человека и порой 

проявляются бесконтрольно, не подчиняясь коман-
дам мозга. Достаточно хорошо их можно отследить, 
изучая записи с камер банкоматов, в случаях кражи 
и мошенничества. Довольно часто по данным при-
знакам удавалось идентифицировать подозреваемого 
[14]. 

Обучаемость систем видеонаблюдения позволяет 
запоминать и находить объекты идентификации, в 
основу их работы заложены глубокие нейрональные 
сети – аналоги искусственного интеллекта. Компью-
терные системы, основанные на принципе работы 
нейрональных сетей и снабженные компьютерным 
зрением, способны обучаться, запоминать предложен-
ные им объекты, формировать базы данных, на осно-
вании которых возможно последующее распознавание 
предметов, в том числе и лица человека. В процессе 
обучения нейронной сети задействованы две ее спо-
собности: запоминание, когда сеть дает верный отклик 
на входные данные, и обобщение, когда сеть выдает 

Рис. 2. Трехмерная модель черепа, созданная в программе «InVesalius» из двухмерных снимков, полученных при компьютерной 
томографии

а                б
Рис. 3. Определение роста неизвестного лица методом пропорций: а – разметка отрезков на кадре видеозаписи; б – относительные 
размеры отрезков
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правильные результаты в ответ на входные данные. 
Именно эти свойства позволяют новейшей системе 
автоматически сравнивать новое изображение (фото-
графию или 3D-модель лица) с тем, что уже есть в ее 
базе [5]. 

Так, например, с начала 2017 года китайские поли-
цейские стали снабжаться солнцезащитными смарт-
очками, оборудованными камерой и связанными с 
базой данных правоохранительных органов. Чтобы 
установить личность неизвестного человека, поли-
цейскому надо посмотреть на него с расстояния не 
больше пяти метров и с ракурса, при котором фикси-
руется не меньше 70 % лица. Система распознавания 
лиц в течение 2-3 минут автоматически ищет совпаде-
ния в базе данных. Если совпадение найдено, система 
сообщит имя и домашний адрес человека [11]. 

Усовершенствование систем наблюдения лиц в 
настоящее время позволяет распознавать лица в усло-
виях низкой освещенности по тепловому изображе-
нию лица человека (к примеру, тепловизорные камеры 
FLIR). Распознающие камеры снабжены инфракрас-
ными датчиками. Система сравнивает тепловые изо-
бражения лица с обычными фотографиями, заложен-
ными в базах данных [34]. 

Система идентификации личности с разви-
тием современной техники продвинулась довольно 
далеко и в настоящее время основные акценты сде-
ланы на разработку трехмерных цифровых моделей 
(походки, пропорций тела, лица, мимики, кистей 
рук и т. д.) для установления личности по видеопо-
току, поскольку камерами наружного наблюдения 
снабжено большинство мест общественного пре-

бывания. Совмещение поисковых баз данных позво-
ляет создать единое информационное поисковое 
пространство, что обеспечивает высокую точность 
идентификации (до 98,9 % за секунду в плотном 
потоке людей). Так, в 2019 году «Vocord» анонси-
ровал возможность выявления в плотном потоке 
людей террористов-смертников. Разработка метода 
основана на специфической мимике, выявленной 
при анализе с помощью глубоких нейрональных 
сетей. Безусловно, такие методы контроля позволят 
резко уменьшить вероятность совершения террори-
стических актов в общественных местах с массо-
вым скоплением людей.

Таким образом, внедрение в экспертную практику 
современных компьютерных технологий и программ-
ных продуктов позволяет существенно ускорять про-
цесс идентификации личности, повысить наглядность 
и доказательность медико-криминалистических экс-
пертиз в интересах правоохранительных органов. 
Вместе с тем, при оценке метрических параметров 
по кадрам видеозаписи не стоит забывать о нали-
чии ракурсных и перспективных искажений и перед 
исследованием необходимо проводить их оценку и 
влияние на изучаемые объекты. Развитие трехмерных 
технологий позволило проводить трехмерную рекон-
струкцию места происшествия с внесением в нее 
модели человека, соответствующего по росту и телос-
ложению идентифицируемому лицу, и уже в трехмер-
ной среде восстанавливать размеры объектов, сопо-
ставлять их с параметрами идентифицируемого лица, 
задавая поправку на искажения, в случае их наличия 
[15, 27, 29].
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